
- Script kiddies: iniciantes. 

- Insiders: Empregados insatisfeitos. 

- Coders: os que escrevem sobre suas ‘proezas’. 

- White hat:  Especialista em seg. da informação.  

- Black hat: hacker mal-intencionado  

- Phreaker: Especializado em telefonia (móvel ou fixa) 

- Usuários: autorizados ou não, podem causar danos. 

 

OS POTENCIAIS ATACANTES  
 



O que leva ao ataque? 

 Vingança 

 Vandalismo 

 Terrorismo 

 Patriotismo 

 Religioso 

 Ego 

 Financeiro 

 Diversão 



Perdas Financeiras causadas  por ataques 

Ataque Prejuízo 
Bilhões($$$) 

Espionagem  0,3 

Invasão de sistema 13 

Sabotagem 15,1 

Negação de serviço 18,3 

Abuso da rede interna 50 

Roubo de Laptop 11,7 

Malware 49,9 

Fraude financeira 115,7 



Fontes de Ataque 

Origem 

Hackers 

Funcionários Internos 

Concorrência 

Governos estrangeiros 

Empresas estrangeiras 

http://www.norse-corp.com/ 



Uma brecha em um desses níveis de sistemas 
 permitirá a exploração dele todo 

Os pontos explorados 



Vazamento de informações 



Preparação do Ambiente 
[#] Baixe as imagens do kali linux e Ubuntu Server. 
 

https://www.kali.org/downloads/ 

https://www.ubuntu.com/download/server 



Preparação do Ambiente 
# Instalando e configurando Kali Linux e Ubuntu server em Virtual Box 

-Abra o Virtual box, depois Click na opção Novo 



Preparação do Ambiente 
[#] Instalando e configurando Kali Linux em Virtual Box 
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Preparação do Ambiente 
[#] Instalando e configurando Kali Linux em Virtual Box 
 



Preparação do Ambiente 
[*] Instalando e configurando Kali Linux em Virtual Box 
 



Ambientes preparados. 
Let's go !!! 



LEI Nº 12.737, DE 30 DE NOVEMBRO 

DE 2012 

Art. 154-A.  Invadir dispositivo 
informático alheio, conectado ou não à 
rede de computadores, mediante violação 
indevida de mecanismo de segurança e 
com o fim de obter, adulterar ou 
destruir dados ou informações sem 
autorização expressa ou tácita do 
titular do dispositivo ou instalar 
vulnerabilidades para obter vantagem 
ilícita:   

Pena - detenção, de 3 (três) meses a 1 
(um) ano, e multa.   



Ataque Syn Flood 

3 – Way - Handshake 

SYN 

Estabelecida  

ACK 

ACK = Acknowledgement (Reconhecimento) 
SYN = Synchronize (Sincronizar) 

Protocolo TCP 



10.56.200.90 

Exemplo: www.aulapos.edu 

Ataque Syn Flood 

SYN 

SYN/ACK 



Cenário do ataque. 

Kali linux Ubuntu Server 



Metasploit é um projeto de segurança de informação com o objetivo 
de análise de vulnerabilidades de segurança e facilitar testes de 
penetração (pentests). 

Definições básicas 
 
vulnerabilidade: falha de segurança em um software, hardware ou sistema 
operacional que fornece uma fonte potencial de ataque para um sistema;  
 
Exploit: módulo especializado em tirar vantagem de uma vulnerabilidade específica de 
um sistema e prover acesso ao mesmo;  

 

msfconsole – É o metasploit em modo console 



Para utilizar o Msfconsole, basta digitar o comando no terminal:  
 
# msfconsole 

# executar o comando  use auxiliary/dos/tcp/synflood 



# executar o comando  show options  que mostrará os parâmetros disponíveis 
para uma exploração. 

# usando o set rhost para definir o ip alvo. 



# Execute o comando exploit 



PortScan 
Port scanner (scanners de portas) são ferramentas com o objetivo de 
mapear as portas TCP e UDP.  identifica o status das portas, se estão 

fechadas, escutando ou abertas. 
 
O Nmap é um excelente ferramenta, muito utilizada para este trabalho.  

 Zenmap 

 Unicornscan 

 Angry IP Scan 

 Netcat 

Port Sacanning - Exemplos 

https://pt.wikipedia.org/wiki/Scanner
https://pt.wikipedia.org/wiki/Porta


[ * ] Nmap - O Ping Scan 
 

É utilizado para identificar quais hosts estão respondendo (ou seja, quais hosts 

estão "vivos", ativos na rede). 

 

# nmap -sn 127.16.0.0/24 

 

 



[ * ] Nmap – Sistema Operacional 

 
Caso você queira identificar o sistema operacional de alguma máquina, 

basta utilizar o parâmentro "-O". Vamos supor que nesse Ping Scan, o 

host seja 172.16.0.6. 

 

# nmap -O 172.16.0.6 

 

 



[ * ] Nmap – Identificando portas TCP 
 

Para identificar quais portas estão abertas em algum host, temos 

BASICAMENTE três opções. O SYN Scan, TCP Scan e UDP Scan. O 

TCP Scan é um scan um pouco mais "completo" do que o SYN Scan 

pois completa todas as três etapas do The Three Way-Handshake. 

 

# nmap -sT 172.16.0.4 



[ * ] Nmap – Identificando portas SYN 
 

O SYN Scan é um scan mais "silencioso" do que o TCP Scan pois ele 

NÃO completa as três etapas do The Three Way-Handshakes! Nesse 

Scan, a máquina envia um pacote com a flag SYN, a outra máquina 

responde com um pacote SYN/ACK e o scan acaba por aqui, ou seja, 

não é enviado de volta o pacote ACK. 

 

# nmap -sS 172.16.5.20 



[ * ] Nmap – Identificando Versão dos Serviços 
 

Identificar a versão de um serviço sendo rodado em uma porta, basta 

utilizar o parâmetro "-sV". 

 

# nmap -sV 192.168.43.71 



De x a x numa selecção de ips 

 
nmap 192.168.1.1-20 

nmap 192.168.1.0/24 --exclude 192.168.1.5 
nmap 192.168.1.0/24 --exclude 
192.168.1.5,192.168.1.254 

Escolha alvos de uma rede 



Scanning 
[#] Port Sacnning – Zenmap (é o GUI oficial do 
Nmap) 



Instalação Ubuntu Server  

 
Download 
http://releases.ubuntu.com/18.04/ubuntu-18.04.1.0-live-server-amd64.iso 































Técnicas de detecção de intrusos; 
 



Intrusion Detection / Prevention System 



IDS 

• Intrusion Detection Systems 

• Sistema de detecção de intrusos 

• Detecta ataques a redes, computadores e 
aplicações 

• Ferramenta de monitoração 

• Resposta a Incidentes 

• Network Based x Host Based 



IDS Network Based (NIDS) - IDS Network Based 
 

• “Escuta” a rede a procura comportamentos anômalos. 



IDS Network Based 

• Posicionamento na rede 

• Antes do firewall 

•Identifica mais ataques  
•Muitos eventos para análise. 

 

FW permite tcp 80 

FW não permite tcp 25 



IDS Network Based 

• Posicionamento na rede 
• Atrás do firewall 

•Redução de “barulho”. 

 

FW permite tcp 80 

FW não permite tcp 25 



IPS - Intrusion Prevention System 

• Firewall in-line. 

• Integração Tecnológica Firewall / IDS. 

• Tomada de decisão in-line com o segmento a 
ser monitorado / defendido. 

 

 

 



NIDS e NIPS 





IDS e IPS 

IDS 
NIDS 

HIDS 

IPS 
NIPS 

HIPS 



A diferença é que o HDAs (Sistema Hospedeiros de detecção de 

intrusos) São instalados somente em certo ponto de interseção, 
como servidores e roteadores, por exemplo. 
 

Enquanto o NIDs(sistemas de rede de Detecção de Intrusos) são 

instalados em todos as maquinas hospedeiras.  

Ambos coletam informações de uma rede e comparam-

nas com padrões pré-determinados para descobrir 

ataques e vulnerabilidades, além de criarem bancos de 

dados de normalidade de comportamento. 



O OSSEC é um sistema de detecção de intrusos (HIDS) 

baseado em host de código aberto que roda em sistemas 

Linux, OpenBSD, Solaris, FreeBSD, Windows e outros. O 

OSSEC funciona em um modelo de servidor / cliente. O cliente 

OSSEC executa análise de log, monitoramento de políticas, 

verificação de integridade de arquivos, alertas em tempo real, 

detecção de rootkits e resposta ativa. 



1- Click com botão direito em adaptador de rede e em seguida na opção “configurações de rede”. 

Preparando o ambiente no virtualbox. 



2- Na  Em Conectado a, escolha a opção “Placa em modo Bridge”.  

3- Realize o teste de conexão com o comando ping.   



Instalação OSSEC HIDS no Ubuntu 18.04  

2 -  Atualize o sistema Primeiro, as atualizações de segurança mais recentes e melhore 

a estabilidade do sistema..  Usando o comando apt update && sudo apt upgrade 

Após executar o comando, selecione a letra  Y e confirmer com  a teclar Enter 

1 - Entre como administrador do sistema, usando o comando sudo su 



instalar dependências do OSSEC requer PHP, gcc, libc e Apache Web Server. Instale-os 
executando os comandos abaixo:  

# apt install -y wget unzip make gcc build-essential  

# apt install -y php php-cli php-common libapache2-mod-php apache2-utils sendmail inotify-tools  

- Instale alguns pacotes necessários 

- Install Apache web server 

Em seguida no proprio terminal, ative e inicie o serviço com os seguinte comando:  
 systemctl enable apache2 (aperte a tecla enter) 
 systemctl start apache2 (aperte a tecla enter) 



Instalar o PHP e outros pacotes  

# apt install -y php php-cli php-common libapache2-mod-php apache2-utils 
sendmail inotify-tools 



Baixe e instale o OSSEC. 
 
# wget https://github.com/ossec/ossec-hids/archive/3.1.0.tar.gz 



Extraindo o arquivo 
- Com o seguinte comando: 

# tar -xvzf 3.1.0.tar.gz 

- Após extrair, use o comando ls –l para listar o conteúdo e verifique se 
o diretório ossec-hids-3.1.0  é exibido . 



-Acesse a pasta com o comando cd  usando o nome da pasta. 
 
 # cd ossec-hids-3.1.0 



- Dentro da pasta OSSEC-Hids-3.1.0, execute o comando sh install.sh  

- Escolha o idioma que será feita a instalação, neste exemplo foi 

usado br. 



Pressione a tecla <ENTER> para continuar 



Há 3 tipos de instalação do OSSEC, que são: 

 

- Local:  Quando deseja monitorar somente um host, como um computador pessoal ou 

um pequeno servidor; 

 

- Server: Para monitorar um conjunto de hosts a opção é instalar o OSSEC em todas 

os computadores, escolhendo uma para ser o servidor OSSEC (na instalação escolhe-

se a opção server), enquanto as outras serão seus clientes OSSEC, comumente 

chamadas de agentes (na instalação escolhe-se a opção agent); 

 

- Agents: Neste caso os agentes verificam a integridade de seus arquivos localmente e 

enviam os resultados a máquina servidor. A ordem de instalação importa somente se o 

tipo de instalação escolhida for o server/agents. 

Instalação 



Escolha o tipo de instalação, 

- Neste Laboratório, iremos escolher a opção LOCAL. Com a instalação local, você poderá fazer 

tudo o que o servidor faz, exceto receber mensagens remotas dos agentes ou dispositivos syslog 

externos. 



Escolha onde instalar o OSSEC HIDS [/ var / ossec], pressione enter para usar / var / ossec. 
Entretando, poderá espolher outro local, depedendo da sua infraestrutura.  

Local de instalação: 



O Ossec, oferece a opção de receber as notificações por e-mail, neste nosso laboratório não 
iremos utilizar. 

Notificação: 



Habilite a verificação de integridade e em seguida a detecção de rootkits[1]. 

Rootkit é um software malicioso que permite o acesso a um computador enquanto 

oculta a sua atividade. Originalmente o rootkit era uma coleção de ferramentas que 

habilitavam acesso a nível de administrador para um computador ou uma rede. Uma 

das propostas desse programa é o uso para ocultar específicos processos e arquivos 

para algumas partes do sistema.[1]  

https://pt.wikipedia.org/wiki/Rootkit


Habilite o sistema de resposta automáticas. 



Nesta opção, não iremos adicionar nenhum outro endereço de rede. 

Para finalizar a instalação, tecle Enter para continuar. 



Um resumo da instalação, aperte a tecla ENTER para continuar: 



# /var/ossec/bin/ossec-control start 

Iniciando o OSSEC com o seguinte comando: 
 



- Acesse o caminho como o comando cd /srv/  e aperte Enter: 
 
 
 
- Baixe o arquivo no repositório  com o seguinte comando:  
# git clone https://github.com/ossec/ossec-wui.git 

Instalar a interface da Web do OSSEC 

O OSSEC HIDS tem uma interface web simples, mas precisa ser instalada.  



    # mv /srv/ossec-wui   /var/www/html 

- Acesse o seguinte caminhe 

      # cd /var/www/html/ossec-wui 

 

 

 

 

- Em seguida, mova-o a pasta ossec-wui para a pasta / var / www / html  



- Em seguida, execute o script de instalação e aperte Enter: 

#   ./setup.sh 

[ Informe o nome do usuário ]  

 

Definir nome de usuário / senha de administrador do painel e nome de usuário do servidor da Web 

[ Digite uma senha ] 
[ Repita a senha digitada anteriormente ]  
 



# chown -R www-data:www-data /var/www/html/ossec-wui/ 

 

# chmod -R 755 /var/www/html/ossec-wui/ 

- Após instalação, reinicie o servidor apache como comando systemctl restart apache2 

- Agora você tem que atribuir permissões para a pasta. Além disso, também é 

necessário alterar o proprietário da pasta.  



# a2enmod rewrite 

 

 

Finalizando, ative o módulo de reescrita no Apache2 e reinicie-o.  

# systemctl restart apache2 



- Utilizando uma outra maquina na mesma rede , abra seu navegador da Web e vá para 

http: // IP_do_SERVER /ossec-wui/  



Exportar uma Appliance (máquina) no VirtualBox. 

Inicie o seu VirtualBox e escolha a máquina virtual que irá exportar 

Clique em – Arquivo – Exportar Appliance 



- Escolha a máquina que deseja exportar e clique em Próximo. 



- Defina o local onde será exportado a VM, em seguida click em próximo. 



- Nesta tela temos as configurações de exportação de nossa Appliance. Clique em 

Exportar. 



- Temos na próxima imagem o andamento da exportação de nossa Appliance. 

Após a conclusão de exportar  a VM, a mesma estará no diretório escolhido e 

disponível. Copie para uma unidade de armazenamento externa, como:  

Pendrive ou HD externo. 



Ambiente de teste: 

 

- kali linux 

- Ubuntu server 

- Windows xp 



Obrigado 

 

Dúvidas? 
 
cleberbart@gmail.com 


