OS POTENCIAIS ATACANTES

- Script kiddies: iniciantes.
- Insiders: Empregados insatisfeitos. o g
- Coders: os que escrevem sobre suas ‘proezas’.
- White hat: Especialista em seg. da informacao.

- Black hat: hacker mal-intencionado

- Phreaker: Especializado em telefonia (moével ou fixa)

- Usuarios: autorizados ou nao, podem causar danos.

[ |4
4

Estacio



O que leva ao ataque?
= Vinganca
» Vandalismo

» Terrorismo

= Patriotismo

= Religioso S
= Foo
= Financeiro

u DiverSéO Estacio




Perdas Financeiras causadas por ataques

Ataque Prejuizo
Bilh&es ($$$)

Espionagem 0,3
Invasdo de sistema 13

Sabotagem 15,1
Negacdo de servico 18, 3
Abuso da rede interna 50

Roubo de Laptop 11,7
Malware 49,9

Fraude financeira 115, 7



Fontes de Ataque

ATTACK ORIGINS © S ATTACK TARGETS ©
¥ » Cosstry “ A0 g - n Courtr
Hackers finghos
: ool | ; :
Funciondrios Internos el 3 7 RS . - (T g

Concorréncia

Governos estrangeiros

i ATTACK TYPES ©
Empresas estrangeiras T N R~ ' oy

77 @ domain
66 @ ma-term-services

http://www. norse—corp. com/



Os pontos explorados

A protecdo da
informagao
depende desses
niveis de
seguranca

Informagéo $

Uma brecha em um desses niveis de sistemas
permitird a exploracdo dele todo



Vazamento de informacoes

O & nttpsy
Dados sensiveis de milhdes de clientes da Sky Brasil estavam
expostos

nsiveis-milhoes-clientes-sky-brasil- B - v

w.tecmundo.com.br/seguranca/136586

POR FELIPE PAYAO | @felipepayao - EM SEGURANGA 28 NOV 2018 — 11H44

)-de-dados-cinbesa-kelvinsecteam/ XN + 4 n H u n 1.164 compartilhamentos
¢+ DefCon Lab
%

v.defcon-lab.org/vazamer

o  Vazamento de Dados - CINBESA - KelvinSecTeam

" 2 2
Fale Conosco n Condic3o Defensiva

Tags hacked, Hacking, Kelvin Security Team, KelvinSecTeam, Leak, Seguranga, Vazamento
Sobre o Site

28/11/2018 g Defcon-Lab

Posts por categoria
Hacke

Condigdo Defensiva

Dell confirma tentativa de invasao e reseta senhas de usuarios

Defesa Ativa
Por Felipe Demartini | 29 de Novembro de 2018 as 14h50

Geral
Mapeamentos 4

A MB0T0100 11

9 o q;@,‘}@ @0} TUDO SOBRE A Dell confirmou nesta quinta-feira (29) o bloqueio de uma tentativa AnGncio f

— de invasao a seus servidores, com o objetivo de obter acesso a g
sistemas internos para extrair dados como nomes, e-mails e senhas

Nosso sistema de Monitoramento Avancado Persistente identificou, dos clientes. A empresa afirmou que o caso aconteceu no dia 9 de

Vazamento de Dados - CINBESA - novembro e, como medida de seguranca, resetou todas as

KelvinSecTeam

publicacéo pelo grupo de pesquisadores KelvinSecTeam, divulgando vaz

2 : 3 : Dell credenciais de seus usuarios.
dados da Companhia de Tecnologia da Informacéo de Belém (CINBESA).
Vazamento de Dados - INTERPI - Ergo No préximo acesso ao site da companhia, sera preciso registrar uma
Hacker Ela inclui dados pessoais de usuérios (nomes, credenciais de acesso e ¢ nova senha. Em comunicado, a Dell afirma acreditar ter conseguido

aplicacao da CINBESA. impedir o acesso ndo autorizado a seus servidores e que, pelo



Preparacdo do Ambiente

[#] Baixe as imagens do kali linux e Ubuntu Server.

x 8 (o fi
wowaliorg * 8 @
KALI ‘ Q
Kali Linux Downloads ' ubuntucom/dounioad/serve: @ B[ Q pesquisa
uUbUNEU® | crterprise ~  Developer ~  Community ~  Download ~

DOWnload Ka“ LinUX Images Become a Certifi Downloads Server » ARM  POWER  s3%0x  Provisioning
Penetration Test
Today

ks 1o download Kali Linux

il Bl e ] e Download Ubuntu Server

ool | s | seesan T ————————— Ubuntu Server 18.04.1 LTS

i - N —— R Follow us on Twitte| The long-term support versicn of Ubuntu Server, including the Queens release of
ali Linux Light sm 20183 43492282004 2040e322cdb5CcbSBE7 365430336085 Idc184587d

328 - == OpenStack and support guaranteed until April 2023 — 64-bit only.
This release uses our new installer, Subiquity. If you need support for options not Far s of Uburtu including torrerts, the
St | B | e e W Fotow @ IR I" ctaller 3 list of local mirrors, and past

implemented in Subiquity, such as encrypted filesystem support, the traditional installer
can be found on the alte

stive downloads page.

https://www.kali.org/downloads/

https://www.ubuntu.com/download/server



Preparacdo do Ambiente

H Instalando e configurando Kali Linux e Ubuntu server em Virtual Box

-Abra o Virtual box, depois Click na opcao Novo

:\j Oracle VM VirtualBox Gerenciador
Arguivo (F) Maquina Ajuda (H)

@ ¢
- A 4 -
Configurages Descartar Iniciar (T)

E¥H windows 7 Bem-Vindo ao VirtualBox!
-17' ™ Desligada )

A parte esquerda desta janela lista todas os

|64] i
@ Klaﬁ I.|m|p( 4 A parte direita desta janela representa um ¢
@ Desligada todas as ferramentas disponiveis verifique o

com novas ferramentas em versdes futuras.

Vocé pode pressionar F1 para obter ajuda ir

Detalhes

Ferramenta para obervar os detalhes da 1
armazenamento da maquina).

“’ | 4
Snapshots

Ferramenta para controlar os snapshots ¢ E t 4 H
propriedades. Permite que vocé edite atril s a c I O




[#]

Preparacdo do Ambiente

Instalando e configurando Kali Linux em Virtual Box

? X

Criar Maguina Virtual

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maquina virtual e selecione
o0 tipo de sistema operacional que vocé pretende instalar nela. O
nome gue vocé escolher sera utilizade pelo VirtualBox para identificar
esta maquina.

Nome: |I-:a|i Iinuxi |

Tipo: | Linux =~
Linux 2.6 / 3.x [ 4.x (64-bit) -

Versdo:

Modo Expert Proximo (M) Cancelar



Preparacdo do Ambiente

[#] Instalando e configurando Kali Linux/Ubuntu server em Virtual Box

Tamanho da memoria

Selecione a quantidade de memaéria (FRAM) em megabytes que serd
alocado para a maguina virtual,

0 tamanho recomendado para memdria & de 2048MEB,

4 MB 122358 MB

| Praximo (M) | | Cancelar




Preparacdo do Ambiente

[#] Instalando e configurando Kali Linux em Virtual Box

? >
&= Criar Maquina Virtual

Disco rigido

Se vocé quiser, pode acrescentar um disco rigido virtual a esta
maquina virtual. Vocé pode acrescentar um arquivo de disco rigido
virtual na lista ou selecionar outro local utilizando o icone de pasta.

Se vocé deseja uma configuragac de armazenamento mais complexa,
pode pular este passo e fazer as mudangas manualmente na
configuracdo da maquina assim que ela terminar de ser criada.

Recomenda-se utilizar um disco rigido de 8,00 GB.
() N#Eo acrescentar um disco rigido virtual
(@ Criar um novo disco rigido virtual agora
() utilizar um disco rigido virtual existente

Kali Linux.vdi (Normal, 20,00 GB)

Criar Cancelar



Preparacdo do Ambiente

[#] Instalando e configurando Kali Linux em Virtual Box

? X

Criar Disco Rigido Virtual

Tipo de arquivo de disco rigido

Escolha o tipo de arquive que vocé gostaria de utilizar para o novo disco rigido virtual. Caso
ndo necessite utilizé-lo com outros softwares de virtualizacdo, pode deixar esta opgdo como
esta.

(@ vDI (VirtualBox Disk Image)
() wHD (Virtual Hard Disk)

() wMDK (Virtual Machine Disk)

Modo Expert Praximo (N) Cancelar



Preparacdo do Ambiente

[#] Instalando e configurando Kali Linux em Virtual Box

? X

&= Criar Disco Rigido Virtual

Armazenamento em disco rigido fisico

Escolha se o arquivo contendo o disco rigido virtual deve crescer a medida em que € utilizado
(dinamicamente alocado) ou se ele deve ser criado ja@ com o tamanho méximo (tamanho fixo).

Um arquive de disco rigide virtual dinamicamente alocado ird utilizar espago em seu disco
rigido fisico @ medida em que for sendo utilizado (até um tamanho maximo pré-definido),
mas ndo ird encolher caso seja liberado espago nele.

Um arquive de disco rigide virtual de tamanho fixe pode levar mais tempo para ser criado em
alguns sistemas, mas geralmente possui acesso mais rapido.

(@ Dinamicamente alocado

() Tamanho Fixo

Prdximo () Cancelar



Preparacdo do Ambiente

[#] Instalando e configurando Kali Linux em Virtual Box

? X

&= Criar Disco Rigido Virtual

Localizacao e tamanho do arquivo

Informe o nome do arquivo em disco que conterd o disco virtual no campo abaixo ou clique no
icone da pasta para selecionar uma localizagdo diferente para o arquivo.

=

Selecione o tamanho da imagem de disco virtual em megabytes. Este tamanho € o limite
méximo de dados que uma maquina virtual poderd armazenar neste disco rigido.

0

4,00 MB 2,00 TB

Criar Cancelar




Preparacdo do Ambiente

[#] Instalando e configurando Kali Linux em Virtual Box

¥ Oracle VM VirtualBox Gerenciador

Arquivo (B) Méquina  Ajuda (H)

Detalhes % (? -

R

Novo  ConfiguragBes tor  niciar (T) Maquina
Sl | windows 7 Geral == Pré-Visuakzagio
@ Desligada
Nome: Kall linux 2
o y Sistema Operacional:  Linux 2.6 / 3.x / 4.x {64-bit)
" Kal Linux
I 26) (@ Desigada 4 sistema
Kal i 2 Memdria Principsl: 4096 MB o
Aot e v 2
AceleragBo: VT-X/AMD-V, Paginagio Aninhada, Paravirtualizagso KVM
el Tela
Meméria de Video: 16 M8
Servidor de Desktop Remoto: Desabitada
Captura de Video: Desabiltado

1l Armazenamento
Controladora: IDE

IDE Secundrio Master:  [Discos Optico] Vazio
Controladora: SATA

Porta SATA 0: Kali linux 2.vdl (Normal, 20,00 GB)
= Audio
Driver do Hospedeiro : Windows DirectSound
Controladora: ICH A

' Rede
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
' uss

Controladora USB:  OHCI
Fitros de Dispositivo: 0 (0 ativos)

[ Pastas Compartihadas
Nenhum

/) Descrigio

Nenhum




Preparacdo do Ambiente

[#] Instalando e configurando Kali Linux em Virtual Box

@ Kali linux 2 - Configuragdes ? x
Bl Geral Armazenamento
m Sistema Dispositivos de Armazenamento ————  Atributos
w\_, Controladora: IDE Drive f}ptico: IDE Secundario Master - l::_,g
k=l Monitor
(- [] uive co/ovp
@ Armazenamento & Controladora: SATA Informacdes
D_; Audio B Kalilinux 2.vdi Tipo: =
Tamanho: --
& Rede Localizagdo: --
j\ Conectado a: --
Q Portas Seriais
& use
E Pastas Compartilhadas
E Interface do Usuario
oD@




[#]

Preparacdo do Ambiente

Instalando e configurando Kali Linux em Virtual Box

!? Selecione o arquivo de disco optico virtual

™ « Disco Local (E) » Sistemas Operacionais
Organizar ~ Nova pasta
Andlise de Malw ™ MNome
Anexos B cained.0
m Area de Trabalhc [2] kali-linux-2016.2-amd64
Curso Belém [2] kali-linux-2016.2-1386
Documentos Q kali-linux-2017.1-amd64
Fanor 2017.2 B kali-linux-2018.3a-amdb4
Fanor 2018.1 B Microsoft - Windows_7_x86_x64_AIO_pt-..
Fanor 2018.2 Q Microsoft - Windows_8.1_Pro_x86_x64_Pt
| B pt_windows_10_multiple_editions_version...
= Imagens
B ubuntu-16.04.2-desktop-amd64
UNICHRISTUS 2C . i
B wifislax64-1.0-final
9 Este Computador [&] wifislax64-1.1-final
v £

Disco local (F)

v O

Data de modific...

17/02/2017 Wagb...
16/02/2017 Wagb...
22/02/2017 Wagb...
03/08/2017 Wagb...
19/10/2018 Wagb...
10/03/2015 Wagb...
25/04/2014 Wagb...
18/11/2015 Wagb...
09/03/2017 Wagb...
09/02/2017 Wagb...
01/10/2017 Wagb...

Nome: |ka|i—|inux—2018.3a—amd64

X

Pesquisar Sistemas Operacion R

Tipo

Arguivo de Image...
Arguivo de Image...
Arguivo de Image...
Arguivo de Image...
Arguivo de Image...
Arguivo de Image...
Arguivo de Image...
Arguivo de Image...
Arguivo de Image...
Arguivo de Image...

Arguivo de Image...

m @

Tamanho

2.880.512
3.004.656
3.037.024
2.728.816
3.117.824
5.187.854
4.565.574
3.807.946
1.517.760
2067456
2.127.872

~ | Todos os arguivos de disco opt ~

Cancelar




Preparacdo do Ambiente

*‘] Instalando e configurando Kali

¥ Oracle VM VirtualBox Gerenciador
Arguivo (F)  Maquina Ajuda (H)
Novo Configuragies Descartar  Iniciar (T)

Windows 7
@) pesiigada

Kali Linux
@) pesligada

Kall inux 2
©) De:

= Geral

Nome Kali linux 2
Sistema Operacional: Linux 2.6 / 3.x / 4.x (64-bit)
(4| sistema

Meméria Principal: 4096 MB
Ordem de Boot: Disquete, Optico, Disco Rigido

Aceleragdo: VT-X/AMD-V, Paginag3o Aninhada, Paravirtualizaggio KVM
= Tela

Meméria de Video 16 MB

Servidor de Desktop Remoto: Desabilitado

Captura de Video: Desabilitado

2 Armazenamento

Controladora: IDE
IDE Secundario Master: [Discos Optico] kali-linux-2018.3a-amdé4.iso (2,97 GB)
Controladora: SATA

Porta SATA O Kali linux 2.vdi (Normal, 20,00 GB)
= Audio
Driver do Hospedeiro : Windows DirectSound
Controladora: ICH AC97
&' Rede
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
¥ use

Controladora USB:  OHCI
Fiftros de Dispositive: 0 (0 ativos)

(il Pastas Compartihadas
Nenhum

Descrigio

Nenhum

Contém uma lista de detalhes de maqguinas virtuais

~
Detalhes &
' Ferramentas de Maquina

-
=

Linux em Virtual Box

“

Pré-Visualizagio

o

Ferramentas Globais




Ambientes preparados.
Let's go !!!




LEI N° 12.737, DE 30 DE NOVEMBRO
DE 2012

Art. 154-A. Invadir dispositivo
informatico alheio, conectado ou ndo a

rede de computadores, mediante violacéo
indevida de mecanismo de seguranca e

com o fim de obter, adulterar ou
destruir dados ou informacdes sem

autorizacdo expressa ou tacita do
titular do dispositivo ou instalar
vulnerabilidades para obter vantagem
ilicita:

Pena - detencao, de 3 (trés) meses a 1
(um) ano, e multa.

[ |4
4

Estacio



Ataque Syn Flood

v'Protocolo TCP
v'3 — Way — Handshake

ACK = Acknowledgement (Reconhecimento)
SYN = Synchronize (Sincronizar)

SYN 3

sy /ACK

ACK 3

=~
\/ < Estabelecida

Client

>

QI 3 »

Server



Ataque Syn Flood

10. 56 200. 90/\

Exemplo: www. aulapos. edu

|4
y
Estacio



Cenario do ataque.

FRININUK

Kali linux Ubuntu Server



Metasploit € um projeto de seguranca de informacao com o objetivo
de analise de vulnerabilidades de seguranca e facilitar testes de
penetracao (pentests).

Definicoes basicas

vulnerabilidade: falha de seguranca em um software, hardware ou sistema
operacional que fornece uma fonte potencial de ataque para um sistema;

Exploit. modulo especializado em tirar vantagem de uma vulnerabilidade especifica de
um sistema e prover acesso ao mesmo;

msfconsole — E 0 metasploit em modo console

Estécio



Para utilizar o Msfconsole, basta digitar o comando no terminal:

# msfconsole

:~# msfconsole

auxiliary/dos/tcp/syntTlood

) =

Estacio



# executar o comando show options que mostrard os parametros disponiveis
para uma exploracao.

msf auxiliary( ) > show options
Module options (auxiliary/dos/tcp/synflood):

Name Current Setting Required Description

INTERFACE The name of the interface

NUM Number of SYNs to send (else unlimited)

RHOST The target address

RPORT 80 The target port

SHOST The spoofable source address (else randomizes)
SNAPLEN 65535 The number of bytes to capture

SPORT The source port (else randomizes)

TIMEOUT 500 The number of seconds to wait for new data

msf auxiliary(

# usando o set rhost para definir o ip alvo.

msf auxiliary( ) > set rhost 192.168.1.6




# Execute o comando exploit

msf auxiliary( ) > set rhost 192.168.1.6
rhost => 192.168.1.6
msf auxiliary( ) > exploit

[*] SYN flooding 192.168.1.6:80...

Estacio



PortScan

Port scanner (scanners de portas) sao ferramentas com o objetivo de
mapear as portas TCP e UDP. identifica o status das portas, se estdo

fechadas, escutando ou abertas.

O Nmap é um excelente ferramenta, muito utilizada para este trabalho.

Port Sacanning — Exemplos

v Zenmap

v" Unicornscan

v" Angry IP Scan

v" Netcat



https://pt.wikipedia.org/wiki/Scanner
https://pt.wikipedia.org/wiki/Porta

[ * ] Nmap - O Ping Scan

E utilizado para identificar quais hosts estdo respondendo (ou seja, quais hosts
estao "vivos", ativos na rede).

:~# nmap -sn 172.16.0.0/24

# nmap -SN 1271600/24 Starting Nmap 7.60 ( https://nmap.org ) at 2018-11-30 18:04 -03

Nmap scan report for dlinkrouter (172.16.0.1)

Host is up (0.00026s latency).

MAC Address: D8:FE:E3:JA-W MR (D-Link International)
Nmap scan report for 172.16.0.2

Host is up (0.0011ls latency).

MAC Address: 78:2B:CB:il:i:W (Dell)

Nmap scan report for 172.16.0.4

Host is up (0.00014s latency).

MAC Address: 00:0C:29 4% \gy:W (VMware)

Nmap scan report for 172.16.0.5

Host is up (0.087s latency).

MAC Address: 88:B4:A6:HN:G:ID (

Nmap scan report for 172.16.0.150

Host is up (0.000068s latency).

MAC Address: 00:08:54:¥:Wl:# (Netronix)

Nmap scan report for 172.16.0.6

Host is up.

Nmap done: 256 IP addresses (6 hosts up) scanned in 4.60 seconds




[ * ] Nmap — Sistema Operacional

Caso vocé queira identificar o sistema operacional de alguma maquina,
basta utilizar o paramentro "-O". Vamos supor que nesse Ping Scan, o
host seja 172.16.0.6.

:~# nmap -0 172.16.0.6

# nmap -O 172.16.0.6

Starting Nmap 7.60 ( https://nmap.org ) at 2018-11-30 18:18 -03

Nmap scan report for 172.16.0.6

Host is up (0.000019s latency).

Not shown: 998 closed ports

PORT STATE SERVICE

22/tcp open ssh

5900/tcp open vnc

Device type: general purpose

Running: Linux 3.X]|4.X

0S CPE: cpe:/o:linux:linux kernel:3 cpe:/o:linux:linux kernel:4

0S details: Linux 3.8 - 4.9

Network Distance: © hops

0S detection performed. Please report any incorrect results at h
Nmap done: 1 IP address (1 host up) scanned in 1.84 seconds




[ * ] Nmap — Identificando portas TCP

Para identificar quais portas estao abertas em algum host, temos
BASICAMENTE trés opcoes. O SYN Scan, TCP Scan e UDP Scan. O
TCP Scan € um scan um pouco mais "completo” do que o SYN Scan
pois completa todas as trés etapas do The Three Way-Handshake.

#nmap -sT 172.16.0.4

:~# nmap -sT 172.16.0.4

Starting Nmap 7.60 ( https://nmap.org ) at 2018-11-30 18:21 -03
Nmap scan report for 172.16.0.4

Host is up (0.00027s latency).

Not shown: 998 filtered ports

PORT STATE SERVICE

3389/tcp open ms-wbt-server

5357/tcp open wsdapi

MAC Address: 00:0C:29:%1°:7 .:,:" (VMware)

Nmap done: 1 IP address (1 host up) scanned in 4.86 seconds



[ * ] Nmap — Identificando portas SYN

O SYN Scan é um scan mais "silencioso" do que o TCP Scan pois ele
NAO completa as trés etapas do The Three Way-Handshakes! Nesse
Scan, a maquina envia um pacote com a flag SYN, a outra maquina
responde com um pacote SYN/ACK e o scan acaba por aqui, ou seja,
nao € enviado de volta o pacote ACK.

#nmap -sS 172.16.5.20



[ * ] Nmap — Identificando Versao dos Servicos

|dentificar a versdo de um servi¢co sendo rodado em uma porta, basta
utilizar o parametro "-sV".

# nmap -sV 192.168.43.71



De x a x numa seleccdo de ips

nmap 192. 168. 1. 1-20

Escolha alvos de uma rede

nmap 192.168.1.0/24 ——exclude 192.168. 1.5 ; 4
nmap 192. 168. 1.0/24 ——exclude "‘“““’“;l’;;’
192.168. 1. 5, 192. 168. 1. 254 e




Scanning
[#] Port Sacnning - Zenmap (é o GUI oficial do

Zenmap - ©
N m a p ) Varrer Ferramentas Perfil Ajuda
Alvo: | 192.168.43.71 v perfil: . Verificar
Comando: | nmap-sV 192.168.43.71|
Hosts Servigos Saida doNmap = Portas/Maquinas Topologia Detalhes da Maquina Varreduras
nmap-sV 192.168.43.71 v, Detalhes

SO Host il

Starting Nmap 7.60 ( https://nmap.org ) at 2018-10-19 10:47 -03
Nmap scan report for 192.168.43.71

Host is up (0.00021s latency).

Not shown: 979 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp FileZilla ftpd 0.9.41 beta

25/tcp open smtp Mercury/32 smtpd (Mail server account Maiser)

79/tcp open finger Mercury/32 fingerd

80/tcp  open http Apache httpd 2.4.35 ((Win32) OpenSSL/1.1.6i PHP/7.2.11)
106/tcp open pop3pw Mercury/32 poppass service

110/tcp open pop3 Mercury/32 pop3d

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

143/tcp open imap Mercury/32 imapd 4.62

443/tcp  open ssl/http Apache httpd 2.4.35 ((Win32) OpenSSL/1.1.6i PHP/7.2.11)
445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: PENTEST)
554/tcp open rtsp?

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
3306/tcp open mysql MariaDB (unauthorized)
5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
10243/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP)
49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49155/tcp open msrpc Microsoft Windows RPC
49157/tcp open msrpc Microsoft Windows RPC

MAC Address: 08:00:27:67:C3:45 (Oracle VirtualBox virtual NIC)
Service Info: Hosts: localhost, VITIMA7-PC; 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 172.89 seconds

Filtrar hosts



InstalacGo Ubuntu Server

Willkommen! Bienvenue! HWelcome! AoBpo noxanoeate! Welkom!

Please choose your preferred language.

L |
L2 ]
2]
L
2]
2]
* ]
2l
2l
* ]
2l
2l
* ]
]
L
|

alHcbKa

i 5

Use UP, DOWM and ENTER keys to select your language.

Download i
http.//releases.ubuntu.com/18.04/ubuntu-18.04.1.0-live-server-amd64.iso Estacio



Keyboard configuration

Please select your keuyboard layout below, or select "Identify keuboard" to
detect your layout automatically.

Layout: [ Portuguese (Brazil) ¥i]
variant: [ Portuguese (Brazil)

[ Identify keyhoard ]

[ Done
[ Back

el

Use UP, DOWN and ENTER keys to select your keyboard.

€stacio




Ubuntu 18.04

Helcome to Ubuntu! The world's favourite platform for clouds, clusters, and

amazing internet things. This is the installer for Ubuntu on servers and
internet devices.

[ Install Ubuntu

[ Install MAAS bare-metal cloud (region)
[ Install MAAS bare-metal cloud (rack)

[ Back

3./11

Use UP, DOWN arrow keys, and ENTER, to navigate options

Estacio



Network connections

Cont g to talk to other machines,
and whic \ : :

eth  10.0.2.15/24 (from dhcp)

ate hond » ]

[ Done
[ Back

4 /11

Select an interface to configure it or select Done to continue




Configure proxy

If this em requi a proxy to connect to the internet, enter its details
here.

Proxy add

If you need to u a HTTP proxy t
enter the proxy information here. O

[ Done
[ Back

S




Configure Ubuntu archive mirror

If you use an alternative mirror for Ubuntu, enter its details here.

RNl al=To o [l=13- N T T 10 : / /archive . ubuntu. com/ubuntu
You may provide an archive mirror that will be used instead of
the default 'http:/sarchive.ubuntu.com/ubuntu’




Filesystem setup

The installer can guide you through partitioning an entire disk either
directly or using L¥M, or, if you prefer, you can do it manually.

If you choose to partition an entire disk you will still have a chance
to review and modify the results.

[ Use An Entire Disk
[ Use An Entire Disk And Set Up LWM

[ Manual
[ Back

7t

Choose guided or manual partitioning




Filesystem setup

The selected guided partitioning scheme creates the required bootloader
partition on the chosen disk and then creates a single partition covering the
rest of the disk, formatted as ext4 and mounted at '/'.

Choose the disk to install to:

[ ¥BOX_HARDDISK _VBSecSe?da-h45e7528 18.895G * ]

[ Cancel
T A

Choose the installation target




Filesystem setup

FILE SYSTEM SUMMARY

[ 7 18.892G extd partition of local disk » ]

AVAILABLE DEVICES

USED DEWICES

[ VBOX_HARDDISK_VWBSecSe7da-h45e7528 18.895G local disk » ]

[ partition 1 1.000M (0%) » ]
hios_grub

[ partition 2 18.892G (99%) * ]
formatted as extd4, mounted at /

[ Done

[ Reset

[ Back
Reredd

Select available disks to format and mount




Filesystem setup

Confirm destructive action

Selecting Continue below will begin the installation pro
ult in the 1 of data on the di

able to return to this or a
tallation ha arted.

ure you want to continue?

[ No
[ Continue

A

Select available disks to format and mount




Profile setup

Enter the username and password (or ssh identity) you will use to log in to the
system.
Your name: ERBISERE

Your server's name:  [Sateopk

The name it uses when it talks fo other computers.

Pick a username: ERESgl)

Choose & passuord:

Confirm your password: eRklok

Import SSH identity: [ No ¥ ]
You can import your SSH keys from Github or Launchpad.

[ Done
T r sk

Install in progress: installing kernel




Featured Server Snaps

These are popula
ENTEP to
available.

nextcloud

njure-up
minidlna-escoand
110

Install in progress:

* deselect with SPACE,
sher and wvers S

Nextcloud Server - A safe home for all your data
S <anban
ual machines that seam y plug into t
* Google Cloud Platform product

alled in seconds.

s from one computer to another

1 Command Line Interface for Ama
ean command 1i 1
untime fa cunyu

fully compliant wi
ce ohject-relational

[ Done
27 i i

installing kernel




Installing system

removing previous storage devices
configuring disk: disk-0
configuring partition: part-0
configuring partition: part-1
configuring format: fs-0
configuring mount: mount-0
configuring network
running 'curtin net-meta auto'
curtin command net-meta
writing install sources to disk
running ‘'curtin extract'
curtin command extract
acguiring and extracting image from cp:///mediasfilesystem
configuring installed system
running ‘curtin curthooks'
curtin command curthooks
configuring apt configuring apt
installing missing packages
installing kernel
setting up swap
apply networking config
writing etc/fstab
configuring multipath
updating packages on target sysiem
configuring pollinate user-agent on target system

[ view full log ]
10 7 11

Thank you for using Ubuntu!




Installation complete!

Finished install!
configuring mount: mount-0
configuring network
running 'curtin net-meta auto’
curtin command net-meta
writing install sources to disk
running 'curtin extract'
curtin command extract
acguiring and extracting image from cp:///media/filesystem
configuring installed system
running ‘curtin curthooks'
curtin command curthooks
configuring apt configuring apt
installing missing packages
installing kernel
setting up swap
apply networking config
writing etc/fstab
configuring multipath
updating packages on target system
configuring pollinate user-agent on target system
finalizing installation
running 'curtin hook'
curtin command hook
executing late commands

[ View full log ]
[ Rehoot Now 1

i

Thank you for using Ubuntu!




Failed unmounting
i nt unit for ¢
clom ]

olatile Fil

Unmount 1t
Unmount in
Unmounted /
Unmounted /

emount 5.
Monitoring of L ts etc. using dmeventd or progr polling...

tdouwn.
down the "1i einst ystem cleanly...
f LM S etc. using dmeventd or progress polling.




Técnicas de deteccdo de intrusos:;

Estacio



Intrusion Detection / Prevention System

Estacio



IDS

e Intrusion Detection Systems
e Sistema de deteccao de intrusos
e Detecta ataques a redes, computadores e
aplicacoes
e Ferramenta de monitoracao
e Resposta a Incidentes
e Network Based x Host Based



- IDS Network Based

« “Escuta” a rede a procura comportamentos andmalos.

L H W T

=,

LTSUARIOS
INTERMET

SERVIDORES PUBLICOS

mllnln

RED CORPORATIV A




IDS Network Based

e Posicionamento na rede
e Antes do firewall

e« [dentifica mais ataques
e Muitos eventos para analise.

INTERNE§§<\

'fn

FW permite tcp 80

FW nao permite tcp 25 14
y
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IDS Network Based

e Posicionamento na rede
e Atrds do firewall

e Reducdo de “barulho”.
INTERN

' FW permite tcp 80

FW nao permite tcp 25

’% ’% I
= =

““““““““ €stacio




IPS - Intrusion Prevention System
* Firewall in-line.
* Integracao Tecnologica Firewall / IDS.

 Tomada de decisao in-line com o segmento a
ser monitorado / defendido.

!"7"' l'i'“-r.. el o o i
[ ]

USUARIOS e i i Ty B S E SERVIDORES PUBLICOS

INTERMNET IF-‘ S

= e e

RED CORPORATIV A

HJ
i




NIDS e NIPS

.....

-
L =
SEEEEET SERVIDORES PUBLICOS

USUARIOS Frugpyumsna™

INTEENET

RED COFRPORATIV A



Deployment  Nao Inline Inline

Laténcia

Delay Nao Sim
DoS Nao Sim

Previne Ataque Nado Sim




IDS e IPS

@
Estacio



A diferenca € que o HDAs (Sistema Hospedeiros de deteccao de

Intrusos) Sao instalados somente em certo ponto de intersecao,
como servidores e roteadores, por exemplo.

Enquanto o NIDs(sistemas de rede de Deteccao de Intrusos) sao
Instalados em todos as maquinas hospedeiras.

Ambos coletam informac0es de uma rede e comparam- # |gﬁ
nas com padrdes pré-determinados para descobrir "

ataques e vulnerabilidades, além de criarem bancos de {—

dados de normalidade de comportamento. :




O OSSEC é um sistema de deteccao de intrusos (HIDS)
baseado em host de codigo aberto que roda em sistemas
Linux, OpenBSD, Solaris, FreeBSD, Windows e outros. O
OSSEC funciona em um modelo de servidor / cliente. O cliente
OSSEC executa analise de log, monitoramento de politicas,
verificacao de integridade de arquivos, alertas em tempo real,

deteccao de rootkits e resposta ativa.

7=
"




Preparando o ambiente no virtualbox.

Arquive  Maguina  Visualzar Entrada  Dispositvos  Ajuda

buntu 18.04.1 LTS

sry2018 login:

@) Conectar Placa de Rede

1- Click com botao direito em adaptador de rede e em seguida na opg¢ao “configuracées de rede”.



2- Na Em Conectado a, escolha a opcao “Placa em modo Bridge”.

Geral Rede
-

Sisterna Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
@ Maonitor | Habilitar Placa de Rede
. Conectado a§l |Placa em modao Bridge hd
| Armazenamento
] Mome: |Dell Wireless 1703 802, 11b|g|n (2.4GHz)
(B Audio
[+ Avancado (D)

@ Rede
@ Portas Seriais

3- Realize o teste de conexao com o comando ping.

'2. in-addr.arpa
2. in-addr.arpa

in-addr.arpa
in-addr.arpa
from 99 . ' -
s from S 217.172. in-addr.arpa




Instalacao OSSEC HIDS no Ubuntu 18.04

1 — Entre como administrador do sistema, usando o comando sudo su

alunodsr cf'“:”n TuﬂD SL

[sudo] pass aluno:

2 - Atualize o sistema Primeiro, as atualizacoes de seguranca mais recentes e melhore
a estabilidade do sistema.. Usando o comando apt update && sudo apt upgrade
ApOs executar o comando, selecione a letra Y e confirmer com a teclar Enter

mrrrtmns L
lient man-db

me— uhunTu—t T
ade [ll{ﬂul

unt ime

space will be used.




- Instale alguns pacotes necessarios

instalar dependéncias do OSSEC requer PHP, gcc, libc € Apache Web Server. Instale-os
executando os comandos abaixo:

# apt install -y wget unzip make gcc build-essential

 gcc bulild-essential

- Install Apache web server

# apt install -y php php-cli php-common libapache2-mod-php apache2-utils sendmail inotify-tools

apt install -y php php-cli php-common libapache?-mod-php apacheZ-utils sendmail inotify-tools

Em seguida no proprio terminal, ative e inicie o servigo com os seguinte comando:.
systemctl enable apache2 (aperte a tecla enter)
systemctl start apache2 (aperte a tecla enter)



Instalar o PHP e outros pacotes

# apt install -y php php-cli php-common libapacheZ2-mod-php apache2-utils
sendmail inotify-tools

root@sryE0l18: shomesaluno® apt install -u php php-cli php-common libapachez-mod-php apachez-utils =en
dmail inotifu-tools

Estacio



Baixe e instale o OSSEC.

# wget https://github. com/ossec/ossec-hids/archive/3. 1. 0. tar. gz

root@srv2018: shomesalunod weet https:/sgithub.comsossecsossec-hidssarchivers3.1.0.tar. ez
——2018-12-06 02:50:21-- https:/s2ithub.coms/ossecsossec-hidssarchives3.1.0.tar. gz
Resolving github.com (github.com)... 192.30.253.112, 192.30.253.113

Connecting to github.com (github.com) |192.30.253.112|:443... connected.

HTTF request sent, awaiting response... 302 Found

Location: https://codeload.github.comsossecs/ossec-hidsstar.gz/3.1.0 [following]
—--2018-12-06 02:50:24-- hittps:/scodeload.github.comsossecsossec-hidsstar.gz/3.1.0
Resolving codeload.github.com (codeload.github.com)... 192.30.253.121, 192.30.2535.120
Connecting to codeload.github.com (codeload.github.com)|192.30.253.121|:443... connected.
HTTP reguest sent, awaiting response... 200 0K

Length: unspecified [applicationsx-gzipl

Saving to: ‘3.1.0.tar.gz’

d.1.0.tar.gz [ L= 1.80M  B3E6KEB/S in
2018-12-06 02:50:30 (636 KBrss) - “3.1.0.tar.gz’ saved [1886469]

root@Esry2018: Ahomesa luno#




Extraindo o arquivo
- Com o seguinte comando:

# tar xvzf 3.1.0.tar.gz

root@sry2018: shomesalunod tar -xvzt 3.1.0.tar.egz

- ApOs extrair, use o comando Is —1 para listar o conteudo e verifique se
o diretorio ossec-hids-3.1.0 ¢ exibido .

Fo0tEsry _Hlu ‘homesalunod ls -1

T||T—1]_ ]_..

drnlru|r—: 7 rnnt rmnt
root@Esryz015:, thEfalUHD#




~Acesse a pasta com o comando ¢d usando o nome da pasta.

# cd ossec-hids-3.1.0

rootdEsry2018: shomesaluno® cd ossec-hids-3.1.0/7

root@sryZ018 ' sec-hids-3.1.04# _

Estacio



- Dentro da pasta OSSEC-Hids-3.1.0, execute o comando sh install.sh
1.0# sh install.sh

root@sry2018: ‘homesalunosossec-hids-

- Escolha o idioma que sera feita a instalacao, neste exemplo foi

Jhomesalunosossec-hids-3.1.0% sh install.sh

UsadO bl’ root@srvz01s:.

i‘****ﬁ,ﬁﬁ* [IH]
i 1HHt:EhH IH“leldTlHH mnll" 5

ars lﬂl HH E'ﬂ%ﬁﬂl , B =1
our une installation en fr oisissez [fr]
|"|-J='Hf e Lwil T_ElE[:llT_EE:hE [hll]

Per 1'installazione in IT-lll'HIII_, SCE
++++++ﬁ**ﬁﬁ¥**+*+++**[._i;:l].
~ installatie in het H'dprlaﬂd:_ kies [nl].

alowac w jez i = [pl].

;uu |.|,11L"1 Mo

M L BEEANTE [rul.
, iz -ltu-'r i [sr].

'[Tr]
fipsnlsplsrussestry [en] s bro




Pressione a tecla <ENTER> para continuar

OSSEC HIDS w3.1.0 Script de instalacao - http:/fwww. ossec.net

Voce esta iniciando o processo de instalacdo do 0SSEC HIDS.
Voce precisard de um compllador C opré-instalado em sed sistema.

- Sistema: Linux =srvz0l8 4.15.0-39-generic

- lUsuario: root
- Host: srwZ0ls

-- Aperte ENTER para continuar ou Ctrl+C para abortar. --

Estacio




Instalacao

Ha 3 tipos de instalacdo do OSSEC, que sao:

- Local: Quando deseja monitorar somente um host, como um computador pessoal ou
um pequeno servidor;

- Server: Para monitorar um conjunto de hosts a opc¢ao € instalar o OSSEC em todas
0s computadores, escolhendo uma para ser o servidor OSSEC (na instalac&o escolhe-
Se a opcao server), enquanto as outras serao seus clientes OSSEC, comumente
chamadas de agentes (na instalacdo escolhe-se a opcao agent);

- Agents: Neste caso os agentes verificam a integridade de seus arquivos localmente e
enviam os resultados a maquina servidor. A ordem de instalacdo importa somente se o
tipo de instalacao escolhida for o server/agents.



Escolha o tipo de instalacao,

- Neste Laboratorio, iremos escolher a opcao LOCAL. Com a instalacdo local, vocé podera fazer

tudo o que o servidor faz, exceto receber mensagens remotas dos agentes ou dispositivos syslog
externos.

OSSEC HIDS w3.1.0 Script de instalacdo - http:/Awuww.ossec.net

EMa: LlHHH srye018 4.15.0-39-generic

-— fAperte ENTER para continuar ou Ctrl+C para abortar. --

1- Que tipo de instalacao vocé deseja (servidor, cliente, local ou ajuda)?

1- Que tipo de instalacao vocé deseja (servidor, cliente, local ou ajuda)? local

- Escolhida instalacdo local.




Local de instalacdo:

Escolha onde instalar o OSSEC HIDS [/ var / ossec], pressione enter para usar / var | ossec.
Entretando, podera espolher outro local, depedendo da sua infraestrutura.

?- Configurando o ambiente de instalacao.

- Escolha onde instalar o OSSEC HIDS

- A instalacao sera feita no diretorio Aw




Notificacdo:

O Ossec, oferece a opcao de receber as notificacdes por e-mail, neste nosso laboratdrio nao
iremos utilizar.

3- Configurando o OSSEC HIDS.

3.1- Deseja r [=]: n

—— Motificacao por e-mall desabilitada.
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Habilite a verificacéo de integridade e em seguida a deteccao de rootkits[1].

3.2- Deseja habilitar o sistema de verificacdo de integridade? (s/n) [s]: s

- Syscheck (Sistema de verificacao de integridade) habilitado.
3.3- Deseja habilitar o sistema de deteccao de rootkis? (s/n) [s]: s
- Rootcheck (Sistema de deteccao de rootkits) habilitado.

L - _ e

Rootkit € um software malicioso que permite 0 acesso a um computador enquanto
oculta a sua atividade. Originalmente o rootkit era uma colecédo de ferramentas que
habilitavam acesso a nivel de administrador para um computador ou uma rede. Uma
das propostas desse programa € o uso para ocultar especificos processos e arquivos

para algumas partes do sistema.


https://pt.wikipedia.org/wiki/Rootkit

Habilite o sistema de resposta automaticas.

3.4- Respostas automdticas permitem vocé executar um comando
especifico baseado nos eventos recebidos. Vocé pode
bloguear um endereco de IF ou desabilitar o acesso de
um usuario especifico, por exemplo.

Maiores informacdes:
http:sfumw. ossec.netsensmanual  himl#act ive-response

Deseja habilitar o sistema de respostas automaticas? (s/n) [s]:

Sistema de respostas automaticas habilitado.

For padrao, nos podemos habilitar o 'host-deny' e

o 'firewall-drop'. 0O primeiro adicionard um host

ao Jetcshosts.deny e o segundo blogueard o host

nmo 'iptables' (se linux) ouw no ipfilter (se Solaris,
FreeBsD ou MetBsSD) .

Eles podem ser usados para parar 'SSHD brute force
scans ', portscans e outras formas de atague.

vocg pode também realizar  blogueios baseados nos
alertas do snort, por exemplo.

Deseja habilitar o firewall-drop? (=510 [=]1: =
— firewall-drop habilitado {local) para nlveis >= 6

Lista de enderecos cque ndo serdo blogueados pela resposta automatica:
- 127 .0.0,.53




Nesta opcdo, ndo iremos adicionar nenhum outro endereco de rede.

A, ossec. netshidss .

--— Pressione ENTER para continuar ---




Um resumo da instalag¢do, aperte a tecla ENTER para continuar:

root -2 ossec -hb ../etcsrulesss,.=ml Svardossecsrules
-0 OSsSeC -¢ 0SSec Jvarsossecsoueuesfis
-0 OssecC -¢ 0SSeC Jvarsossecsoueuesrootcheck
-0 OsSsecr -g 0sSsSec Svarsossecsoueuesagent-info
-0 055eC - 0ssec Svardossecsoueussagentless
-0 OSSEeCr -g 0OSSeC Avarsossecsogueussrids
root -g ossec ../etc/decoder.xml Avarfossec/etcs
m -t swarsossecsetcs/sharedsmerged, mg

0 Sistema & Debian (Ubuntu or derivative).
0 script de iniclalizacBo fol modificado para executar o 0SSEC HIDS durante o boot.
Configuracdo finallizada corretamente.

Fara iniciar o 0OSSEC HIDS:
Avarsossecsbinsossec-control start

Para parar o OSSEC HIDS:
svarsossecsbinsossec-control stop

8 configuracdo pode ser wvista ou modificada em svardossec/etcsossec.conf
Dbrigado por usar o 0SSEC HIDS.
Se wocé tiver alguma pergunta, sugestdo ou encontrar algum
“"hug", nos contate através do e-mail contact@ossec.net ou
utilize nossa lista de e-mail:
{ http:/7wow,ossec.nets/maindsupports 0.

Maiores informacoes podem ser encontradas em http:/Awww, ossec.net

Fressione ENTER para continuar




Iniciando o OSSEC com o seguinte comando:

# /var/ossec/bin/ossec-control start

“:flan'ﬂlHHH'

56 u::::—mdlld
:—mﬂlld
—execd.
:—jnjlu_l_d ..
:—ngEDllEEtDF...
; hEL}d

Tﬂ[THd
_tjrted
Started
Started

Tﬂ[THd

Lumplet
PDDt@EPuEﬂlh ‘homesalunosossec-hids-3.1.04 _




Instalar a interface da Web do OSSEC

O OSSEC HIDS tem uma interface web simples, mas precisa ser instalada.

— Acesse 0 caminho como o comando cd [srv/ e aperte Enter:

rootasry2018: Ahomesalun

rooTAsryZ018: 7srve _

- Baixe o arquivo no repositorio com o seguinte comando:
# it clone https.//github.com/ossec/ossec-wui.git

rootdsry2018: /srvd 21t clone https:Asgithub.comsossecsossec-wul.git
Cloning into

remote: Enumerating objects: 205, done.

remote: Total 205 (delta 0},

Receiving objects: 100% (205/205), 216.96 KiB IIEEG.GD KiBss, done.
Resolving deltas: 100% (69569), done.
Foot@sry2018: Asrve




- Em seguida, mova-o a pasta ossec-wui para a pasta/ var / www / html

# mv /srv/ossec-wui /var/www/html
SrSsrvdE oMy Ssrvsossec—-wlls Avarduwwshtmls

FootEsry 2010
R BATE

rogtdsryZ0]

- Acesse 0 seguinte caminhe
# cd /var/www/html/ossec-wui

root@sry?018: Asevd od AvarAsunwAhtmlAossec-wdls

root@EsryZol
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- Em sequida, execute o script de instalacao e aperte Enter:

# ./setup.sh

Definir nome de usuario / senha de administrador do painel e nome de usuario do servidor da Web

rootdsreZ2018: Avarsuuwshtmlsossec-wd i L ASsetup. sh
trap: SIGHUFP: had trap
Setting up ossec ul...

Username: aluno [ Informe o nome do usuario |

NEW password: [ Digite uma senha ]

Re-tupe new password: [ Repita a senha digitada anteriormente |

Adding password for user aluno

Enter your web server user name (e.g. apache, www, nobody, wow-data, ...)
w-data

You must restart your web server atter this setup is done.

Setup completed successfully.
rootdsre2018: Avarsuuwshtmlsossec-wuisg



- ApoOs instalacao, reinicie o servidor apache como comando systemctl restart apache2

Foot@EsryZ0l15:

Foot@EsryZ0l15:

- Agora vocé tem que atribuir permissdes para a pasta. Além disso, também é
necessario alterar o proprietario da pasta.

# chown -R www-data:www-data /var/www/html/ossec-wui/

# chmod -R 755 /var/www/html/ossec-wui/

root@Esryzng
root@sryzng

Avarsuwshtml/ossec-wui# chown -R 755 Avarsuwwshtml/ossec-uuls



Finalizando, ative o modulo de reescrita no Apache2 e reinicie-o.
# a2enmod rewrite

rootdsry2018: AvarsuuwshtmlAossec-uui® aZenmod rewrite
Enabling module rewrite.
To activate the new configuration, you need to run:

systemctl restart apachez
root@Esryz20ls: Avarsuunnshtml/ossec—-wUl#

# systemctl restart apache?2

rootdsryZ018:, Suwwshtmlsossec-wd i systemctl restart apachez

FootdsryZ015:, SunwAShtmlAossec-wyig




- Utilizando uma outra maquina na mesma rede , abra seu navegador da Web e va para
http: // IP_do_SERVER /ossec-wui/

@ 192.168.1.8/0ssec-wuifindex.php a -- 77| | Q Pesquisar

OSSEC %627

Version 0.8

Main Search |Integrity checking Stats About

December 07th, 2018 09:51:43 PM

Available agents: Latest modified files:

+ossec-server (127.0.0.1) No integrity checking information available.
Nothing reported as changed.

Latest events

Level: 7 - Partition usage reached 100% (disk space monitor). 2018 Dec 07 20:37:44
Rule Id: 531
Location: srv2018->df -P

ossec: output: 'df -P": /dev/loop0 90368 90368 0 100% /snap/core/5897

Level: 3 - System Audit event. 2018 Dec 07 18:46:19
RuleId: 516
Lecation: srv2018->rootcheck
System Audit: CIS - Debian Linux - 4.13 - Dizable standard boot services - Web =erver Enabled {CIS: 4.13 Debian Linux} {PCI_DS5: 2.2.2}. File: /etc/init.d/apachez.
Reference: https://benchmarks.cisecurity.org/tools2/linux/CIS_Debian_Benchmark_wv1.0.pdf .

Level: 3 - System Audit event. 2018 Dec 07 18:46:19
RuleId: 518
Location: srv2018-=rootcheck
System Audit: CIS - Debian Linux - 2.6 - Sources list sanity - Security updates not enabled {CI5: 2.6 Debian Linux} {PCI_DSS5: 6.2}. File: fetc/apt/sources.list.
Reference: https://benchmarks.cisecurity.org/tools2/linux/CIS_Debian_Benchmark_w1.0.pdf .

Level: 3 - System Audit event. 2018 Dec 07 18:46:19
Rule Id: 516



Exportar uma Appliance (maquina) no VirtualBox.

Inicie o seu VirtualBox e escolha a maquina virtual que ira exportar
Cligue em — Arquivo — Exportar Appliance

ﬂl.rru [F] | Miquina  Ajuda (H]

¥ Preferincim... Ehdel
Il wnparar Spplisce.. i+l
[F}  Exportar &pphance . il +E @ 5 _;:! %
Gerenciadarde Midim Yibaai.. il Ciw  dpsge (U] Restrss | Proprisdedes |
B8 Has: Hebwork Maager.. Chrla Harme
= Grrenciader de Opemagdes de Rede ] .. * B maquing limpa
ﬂ Verilicar por abuakicacdes [Hi- Eﬁlﬁh:llh:l-ﬂlm |
s Fedefnr iodom o8 nm
I Chl+0
. gmmmamm
wiindarm 11
K Deslgadis
Fl- windaws F (Srapshat 30
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- Escolha a maquina que deseja exportar e cligue em Proximo.

Maquinas virtuais para exportar

Selecione as maguinas virtuais que deverdo ser acrescentadas ao appliance. Yocé pode selecionar
mais de uma. Mo esqueca que todas as maguinas selecionadas precisam estar desligadas para que
possam ser exportadas.

Kali-Linux-2018.4-vbox-i386
openSuse

ﬁ RuindowsPericia
srvlJbubtu

E ubuntu-16

E ubuntuld

ﬁ windows 10

E windows 7

ﬁ windows server

E APparaMalware

Modo Expert| | Praxima (M) | | Cancelar




- Defina o local onde sera exportado a VM, em seguida click em proximo.

Configuracdes de armazenamento

Escolha um nome de arquivo para exportar o appliance virtual,

0 Formato de Virtualizacdo Aberto permite apenas extensdes ovf ou ova. Caso vocé utilize a
extensdo ovf, serdo criados varios arguivos separados,

Caso vocé use a extensdo ova, todos os arquivos serdo combinados em um sd arguivo no Formato
Aberto de Virtualizacio.

0 Formato de Nuvem Piblica da Oracle suporta apenas a extensdo tar.gz.
Cada disco virtual sera gravado separadamente.,

Arguiva (F): |C:‘l.leers‘l,CIebeHDumments‘l,swububm.u'ua

Formato: |Forrnato de Virtualizacao Aberta 1.0

[] criar arquive Manifest

| Praximo (M) | | Cancelar




- Nesta tela temos as configuracdes de exportacdo de nossa Appliance. Clique em
Exportar.

Configuracdes do Appliance

Esta € a informacdo descritiva que serd acrescentada ao appliance virtual, Yocé pode alterda
dando um duplo dique em cada campo.

Sisterna Virtual 1
’a-a Marne ubuntuld
'3 Produto
& URL do Produto
'3 Fabricante
'3 URL do Fabricante

'3 Versdo

'3 Descricdo
=

Restaurar 'I.FaloresPadrEoH Exportar || Cancelar




- Temos na proxima imagem o andamento da exportacao de nossa Appliance.

Exporting to disk image 'srvUbubtu-disk00 1. vmdk' ... {2/3)

1% i

Tempo restante: 4 minutos

ApOs a concluséo de exportar a VM, a mesma estara no diretorio escolhido e
disponivel. Copie para uma unidade de armazenamento externa, como:
Pendrive ou HD externo.



Ambiente de teste;

- kali linux
- Ubuntu server
- Windows xp




Obrigado

Duvidas?

cleberbart@gmail.com

Estacio



